














FZ ACADEMY

115. Asagidaki sifrolordon hansi daha dayaniqlidir
(etibarhidir)?

A) S@LM@NO0V

B) P@$SWORD

C) Td3%"b_=SDwd4

D) ParolQoymamisam

E) qiierty321

116. Cahan fsmayilova adli soxs exam-us.com saytinda ilk
dofa qeydiyyatdan kegmok istoyir. Asagidaki parollardan hansi
tohliikasizlik iigiin daha etibarl olar?

A) cahan1357

B) cahanismayil213578

C) khgj4287

D) AzJ=;%:Mlu38-N38k

E) fgyuM1836

117. Whaling hiicumunun dogru izahin1 segin:

A) Ovvalcadon miioyyan edilmis istifadagi vo ya qrupu
spesifik moagsodlo hodof alan figsing hiicumudur.

B) Acilan pancars vasitosils istifadoagini zorarli fayl
endirmoya yonosldon hiicumdur.

C) Sabokonin hossas sahalorina genis ¢ixist olan yiiksok
soviyyali idaragini hadof alan fising hiicumudur.

D) Sirkotin domenini toqlid edon saxta veb-sayt vasitasilo
malumatlarin als kegirilmasidir.

E) Hiicumgunun iki toroafin arasina daxil olaraq miibadilo
edilon moalumatlari1 ogurlamasidir.

118. Qarsiligl kimlik autentifikasiyasinin istifade edilmodiyi
hallarda hans1 hiicuma moruz qalma riski artir?

A) Sosial mithandislik

B) Visinq

C) Ortadaki adam (Man-in-the-Middle)

D) Giic tatbiqi

E) WannaCry

119. Soboka tohliikasizliyi protokollarini seg¢in.

1. FTP 2. WPA2 3. HTTP
4. WEP 5. VPN 6. WPA3
A)13.5 B)2.4,6 C)3.4,5
D) 1,23 E)2.,5.6

120. Autentifikasiya prosesinda istifads olunan vasitslari
miioyyon edin.

1. Parol 2. Smart kart 3. Firewall
4. Barmagq izi 5. VPN 6. WPA2
A)l1,2,4 B)3,5,6 0)2,3,5
D)1,3,4 E)4,5,6
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121. Korporativ Kiber Gigiyenanin Osas Elementlorna
hansilar daxildir?

1.Program tominatinin miintozom yenilonmasi
2.insidentlorin halli

3.Giiclii, Unikal Parollarin Istifadosi

4.Saticilarin Idars Edilmosi
5.Satislarin Idaro Edilmasi
A)1,3,5 B) 1,34
D)2,4,5 E) 1,4,5

C)23.4

122. Autentifikasiya hansi faktorlarla hoyata kegirilo bilor?
1- sifralor

2- bir dofalik sifralor (OPT)

3- molum olmayan informasiya

4- smart kart

5- Subyektin fiziki-bioloji xiisusiyyatlori
A)1.24.5 B) 1.3.5 C)1.2.3.5
D)1.23 E)2.3.5

123. Informasiya tohliikesizliyi baximindan, istifadoginin hor
hanst sistema girisi hansi asas anlayislar1 6ziinds birlogdirir?
1. identifikasiya (eynilogdirilmasi);
2. MAC Unvanmin Filtrlonmosi:
3.autentifikasiyast;
4.avtorizasiyas;

5.Firewall sistemlori

A)235 B) 1.3.5
D)24.5 E) 145

C)13.4

124. Bilik soviyyesinoe gére azalma ardicillig ilo diiziin.
1. Script kiddies

2. Hakerlor

3. Krakerlor

A)2.3.1 B)1.2.3 C)3.2.1
D)3.1.2 E)2.1.3

125. informasiyanin kompleks miihafizo sistemi hansi
qruplara boliiniir.

1. toskilati miihafiza;

. proqram - aparat miihafizs;

. antivirus miihafizosi;

. miithandis - texniki miihafizs;
. qanunverici miihafiza;

. hiiquqi miihafizs;

A)1.234 B) 1.2.45

D) 1.34.5 E)2.4.5.6

AN AW

C)1.2.4.6

126. Kompiitero ziyanverici proqramlarin daxil olmasini
bildiran slamatlori miioyyan edin.

1. klaviatura diilymolorinin sayimnin artmasi

2. nazards tutulmayan sos signallarinin generasiyasi

3. fayl va qovluglarmm yoxa ¢ixmasi

4. programlar bagsladilarkon kompiiterin yavas islomosi
5. monitorun ekranin fiziki cohatdon korlanmasi
A)2,3,4 B)1,3,5 C)2,4,5

D)1,2,3 E)1,4,5
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127. informasiya tohliikesizliyi anlayis1 daxil edilorkon
informasiyanin on ¢ox yayilmis ii¢ xiisusiyyatini se¢in.
1. Moxfilik

2. Adekvatlhq
3. Olgatanliq
4. Tamliq

5. Qiymaotlilik
6. Etibarliliq
A)1,3,4 B) 2,
D)2,5,6 1

0)1,5,6

128. informasiyanin biometrik miihafizosi sistemlorina aid
olan ndvlarin sayin1 toyin edin.

1. barmagq izlorino goro tanima

2. goziin qiizehli gisasmnin sokline géro tanima

3. nitqin 6zoalliklorine goro tanima

4. iizo goro tanima

5. ovuca gors tanima
A)l B)2 03 D)4 E)5

129. Asagidakilardan virus novlorine aid olanlari segin.
1. Hoaxlar

2. Translyatorlar

3. Parazit viruslar

4. Gomirici viruslar

5. Stels viruslar

6. Detektorlar

130. Antivirus proqramlarina aid olanlari segin.
1. Program-hokim
2. Interpretatorlar
3. WannaCry

4. Miifottis

5. Translyator

6. Detektor

7. Kompilyator

8. immunizator

9. Petya

10. Polimorf

131. Virusa yoluxma hallarinin bas vero bilocoyi voziyyatlori
segin.

1. Lokal sobokado virusa yoluxmusg kompiiterlo qarsiligli olago
zamani

2. Xarici qurgularin qosulmast zamani

3. Kompiiteri tez-tez yandirib-sondiiran zaman

4. Bir programla haddindan artiq ¢ox isloyan zaman

5. Internet resurslarindan istifado edon zaman
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132. Uygunlugu miisyyan edin. Asagida verilmis anlayislar:
onlarn toriflori ilo uygunlasdirin.

1. Identifikasiya

2. Autentifikasiya

3. Avtorizasiya

4. Audit

a) Istifadocinin informasiya sistemindo hansi resurslara ¢ixis
hiiququna malik oldugunu miiayyan edon proses

b) Istifadogi torafinden togdim olunan identifikasiya
molumatlarinin diizgiinlilyiiniin yoxlanilmasi prosesi

¢) Istifadocinin informasiya sistemindo 6ziinii tanitmasi, yoni
kimliyini bildirmoesi morholosi

d) Sistem daxilinds bas veran hadisalarin qeydiyyata alinmasi
vo sonradan tohlil edilmasi prosesi

133. Uygunlugu miisyyan edin. (Fising hiicumlarimin névlori)
1. Phishing 2. Spear Phishing

3. Whaling 4. Vishing

a) Telefon rabitasi vasitasilo hoyata kegirilon va istifadaginin
aldadilaraq maxfi molumatlarinin (masalon, bank rekvizitlari,
parollar va s.) alo kegirilmasine yonalmis sosial mithondislik
asaslt hiicum novil.

b) Genis istifadagi kiitlosine tinvanlanan, adaton elektron pogt
vo ya mesajlasma vasitolori ilo gondorilon saxta bildiriglor
asasinda moxfi malumatlarin alo kegirilmasine yonalmis
hlicum novii.

¢) Miiayyan bir soxso vo ya konkret toskilata xiisusi olaraq
hazirlanmis, hadaflonmis vo fordilosdirilmis mazmun
vasitasilo hayata kegirilon figing hiicum novii.

d) Yiiksok vazifali soxslori (masalon, direktorlar, maliyys
rohbarlori va digar rahbar saxslor) hadaf alan, adsaton maliyya
va ya strateji molumatlarin sl kegirilmosine yonalmis fising
hiicum novii.

134. Uygunlugu miioyyen edin.

1. Fising hiicumlari

2. Zararverici yoluxdurma

3. Sosial mithandislik

4. Giic totbiqi hiicumlar1

a) Texniki zoifliklordon deyil, asason insan faktorundan va
psixoloji manipulyasiyadan istifads etmokls istifadog¢inin
aldadilmas1 vo miisyyen harakatlari icra etmasine nail
olunmasi iisulu

b) Virus, trojan, worm, ransomware vo digar zorarli
proqramlarin sistemo daxil olaraq onun normal faaliyyatini
pozmast vo ya molumatlara zorer vurmasi prosesi

¢) Sistemo icazosiz giris oldo etmok mogsadilo parol vo ya acar
kombinasiyalarinin avtomatik vo ardicil sokildo
yoxlanilmasina asaslanan hiicum tisullari

d) Saxta linklar, pop-up pancaralar, saxta domenlor vo oxsar
vasitalorlo istifadogilorin moxfi malumatlarinin ol
kegirilmasine yonolmis hiicumlar (Spear Phishing, Vishing,
Whaling, Domain Spoofing vo's.)
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135. Uygunlugu miioyyon edin.

1. MITM (Man-in-the-Middle) hiicumu

2. Domain Spoofing

3. Ransomware

4. Sniffing

a) Hiicumgunun istifadaci ils server arasindaki rabitoyes gizli
sokildo miidaxile edarak Gtiiriilon malumatlari oxumasi vo ya
doyisdirmasi

b) Etibarli domen adina banzar saxta domen yaradilaraq
istifadogilorin aldadilmasi vo moxfi molumatlarinin alo
kegirilmasi

¢) Istifadaginin fayllarinin sifrolonmasi vo onlarin agilmasi
iiclin pul (adoton kriptovalyuta) tolob edilmasi ilo xarakterizo
olunan zararli program hiicumu

d) Soboka {lizarindan 6tiiriilon molumat paketlorinin icazasiz
sokildo dinlonilmasi va alo kegirilmasi

136. Uygunlugu miioyyon edin.

1. SQL Injection

2. DDoS

3. Whaling

4. MITM (Man-in-the-Middle)

a) Hiicumgunun istifadogi ilo server arasindaki rabitoyo gizli
sokildo miidaxilo edorok otiiriilon molumatlar: oxumasi vo ya
doyisdirmasi

b) Informasiya sisteminin foaliyyotini dayandirmaq vo ya ciddi
sokildo longitmok mogsadile ona eyni anda ¢oxsayli sorgularin
gonderilmasi

¢) Yiiksok vozifali soxslori hadaf alan vo adoton saxta elektron
moktublar vasitesilo maliyye vo ya moxfi molumatlarin oldo
edilmasing yonalmis figing hiicumu

d) Veb tatbiglords giris formalarina xiisusi sintaktik
konstruksiyalarin daxil edilmasi yolu ils verilonlor bazasina
icazosiz miidaxile edilmasi

137. Uygunlugu miioyyan edin.

1. Honeypot (Bal kiipii)

2. Cryptojacking

3. Kompiiter piratciligi

4. Ransomware

a) Hiicumgularmn diqqatini colb etmok vo onlarin faaliyyatini
miigahids etmok magsadile gasdon yaradilmas, real sistema
bonzar, lakin nozarat olunan tohliikosizlik mexanizmi

b) Istifadoginin xobori olmadan onun kompiiter resurslarindan
istifado etmoklo kriptovalyuta hasil edilmosina yonalmis
zororli foaliyyot formasi

¢) Program tominatinin miisllif hiiquqlar1 pozularaq icazasiz
sokildo kopyalanmasi vo yayilmast ilo xarakterizo olunan
hiiquqazidd foaliyyot

d) Istifadoci molumatlarinin sifrolonmaesi vo onlarin barpasi
lictin maliyyo vosaiti tolob edilmasi ilo miisayiot olunan zorarli
program hiicumu
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138. Uygunlugu miioyyen edin.

1. Cracker (Kreker)

2. Haktivistlor (Ictimai foallar)

3. Pretexting (Ssenarilorin yaradilmasi)

4. Script kiddie

a) Texniki bilik saviyyasi nisbaton asagi olan, mévcud hazir
alotlordon istifado etmoklo sistemlors icazesiz miidaxilo
etmaya calisan soxs kateqoriyasi

b) Program tominatlarina vo ya informasiya sistemlorine geyri-
qanuni gakilds daxil olaraq molumatlar1 ogurlamaq, mshv
etmoak va ya digor zorarli faaliyyatlor hayata kegirmok mogsadi
giidon goxslor

¢) Sosial va ya siyasi maqgsadlarlo dovlst qurumlarina, 6zal
sektora vo ya miixtolif togkilatlara qarst hiicumlar hoyata
kegiran va bu faaliyyatlorini ideoloji mévgelarlo asaslandiran
qruplar vo ya soxslor

d) Qurbanin etibarin1 gazanmaq maqsadils avvalcadan
planlasdirilmig ssenari vo bohanalordon istifado etmoklo onu
aldadaraq moxfi molumatlarin olds edilmasine yonalmis sosial
mithandislik iisulu

139. Uygunlugu miiayyon edin. (Haker ndvlori)

1. White Hat (Ag papaql1 hakerlor)

2. Black Hat (Qara papaqli hakerlar)

3. Gray Hat (Boz papaqli hakerlor)

4. Miitogokkil haker qruplari

a) Cinayot moqsadi ilo informasiya sistemlorine icazasiz daxil
olan, malumatlar1 ogurlayan, silon va ya sistemlorin
foaliyyatini pozan soxslor

b) Tohliikasizlik bosluglarini askar etmok mogsadils sistemlora
sahibinin icazoasi ilo daxil olan, agkar etdiklori zaifliklori mosul
toraflors bildiran etik miitoxassislor

¢) Bozon icazasiz sokildo sistemlors daxil olan, lakin osas
moqsadi zorar vermok olmayan; agkar etdiklori bosluglar
ictimaiyyoto agiqlaya vo ya toskilata xobor vers bilon soxslor
d) Kiber cinayatkarliq, haktivizm, terror faaliyyati vo ya
maddi qazanc moagsadlori ilo koordinasiyali sokilds foaliyyot
gostoron toskilatlanmig haker qruplari

140. Kompiiter viruslarindan qorunma soviyyalori ilo bagl
uygunlugu miioyyan edin.

1. 1 - ci soviyyo

2.2 - ci saviyyo.

3. 3 - cii saviyya

a. virus hiicumlarinin qarsist alinir.

b. kompiiterin fiziki olaraq qorunmasi hoyata kegirilir.

c. virus hiicumlarinin tosiri minimuma endirilir.

d. viruslari kompiiters girmesinin qarsis1 alinir.

e. viruslarin menbayinin aragdirilmasl masalasina baxilir.
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